[bookmark: _GoBack]项目名称：立体网络安全及管控关键技术研究与大规模应用

提名单位：海南大学
提名意见：“没有网络安全就没有国家安全”，网络安全是“海洋强国”、“一带一路”、“军民融合”等国家重大战略在海南自贸区港建设中贯彻实施的重要基础保障。该项目围绕立体网络安全与管控问题，研究了网络切换与认证、网络安全编码、移动目标探测与识别、信息逆向分析与监控等方面的安全通信与网络管控关键技术，解决了卫星通信安全、视频监控安全、移动通信安全、大数据与安全及移动目标管控等自贸区港网络所亟待解决的网络/数据安全与管控技术难题。该项目立足海南、服务海南，其创新性强，研究成果丰硕，对相关领域的研究有极大的引领和示范作用。研究成果在我国数十种型号星载型号通信系统、海南省视频监控系统建设、大数据开发应用、环岛立体防控等领域获得广泛应用，取得了显著经济效益和社会效益。因此，提名为海南省科学技术进步一等奖。

项目简介：本项目围绕立体网络安全与管控问题，研究了网络切换与认证、网络安全编码、移动目标探测与识别、信息逆向分析与监控等方面的安全通信与网络管控关键技术，解决了卫星通信安全、视频监控安全、移动通信安全及移动目标管控等自贸区港所亟待解决的管控技术难题，形成了以下主要创新点：
（1） 提出了无线网络安全接入技术、星载数字图像联合压缩加密算法和多种数据安全处理算法，建立了星地立体网络安全体系：1）提出了多种接入认证协议和星载数字图像联合压缩加密算法,解决了用户在异构无线接入网络间快速安全切换和星地间多媒体数据加密传输的关键性问题，提高星地了数据传输的效率与质量，并且保证了星地异构网络中从接入到传输的通信安全。相关成果应用于数十种型号的星载通信系统，并已在北京、三亚、喀什、昆明等多处地面站部署，为国家安全事业做出了重大贡献，累计经济效益达数亿元。2）提出了数据安全加密存储方法、加密数据安全访问算法,推动了卫星大数据的开发应用，并通过长期在数据安全技术上的积累，制定了《海南省大数据开发应用条例》，并经过海南省人大常委会通过，2019年11月1日实施。该条例将极大发挥大数据提升经济发展、社会治理和改善民生的作用，促进大数据产业的发展，培育壮大数字经济，服务中国（海南）自由贸易试验区和中国特色自由贸易港建设。
（2）突破了移动通信边信道攻击技术、提出了多目标识别算法、制定了视频监控地方标准，建立了地海立体网络安全管控体系：3）突破了地面移动通信边信道攻击技术：提出移动网络安全分析方法以及移动通信边信道内容分析方法，能对网络入侵、流量异常进行检测并且能实时恢复通信内容。该成果应用到公共安全执法过程中，极大提升了执法过程的中的精确性和机动性，为安全维稳提供了重要的技术手段，转化累计经济效益达1500余万元。4）提出了多目标识别算法，实现了海上移动目标探测及预警：针对海南岛周边走私、偷渡、入侵等非法活动频繁问题，提出了多目标识别算法，研制和集成光电、雷达、AIS等传感系统，实现了对海上目标特别是海上极小目标的全自动跟踪、探测与精确识别，为自贸区（港）反走私、反偷渡、反入侵提供准确的监控信息，为海南省公共安全做出了重要贡献。5）制定了海南省地方标准，实现了规模化应用：针对海南省视频监控系统长期以来种类繁多、互不兼容、无法有效的信息共享等问题，提出并制定了海南省地方标准《公共安全视频监控系统技术规范》，为海南省公共安全视频监控系统建设提供的统一的标准和接口规范，推动了该领域系统的互联互通和信息共享，自标准颁布实施以来，基于该标准的视频监控系统建设规模达到了17亿元左右。

客观评价：该项目围绕立体网络安全与管控问题，研究开发了星地立体网络安全和地海立体网络安全管控体系、关键技术和系统，为自贸区港建设所亟待解决的网络/数据安全与管控技术难题提供了技术支撑。研究成果在我国数十种型号星载及地面型号通信系统、特殊通信系统、海南省视频监控系统建设、大数据开发应用、环岛立体防控等领域获得广泛应用，取得了显著经济效益和社会效益。实践证明：该项目是解决中国特色自由贸易港“一线放开、二线管住”主要信息技术手段。此外，《公共安全视频监控系统技术规范》地方标准解决了海南省视频监控系统建设长期以来互不兼容、无法共享的被动局面；《海南省大数据开发应用条例》对全国大数据资源开发与利用具有重要的示范引领作用。

应用情况:与中国航天科技集团有限公司第五研究院西安分院合作，成功将JPEG-LS编码星载硬件压缩系统进行转化与应用，解决了星载硬件系统的实时图像压缩等关键技术，在我国军事、民用等数十种型号星载通信系统中获得广泛应用，并在军事卫星和民用卫星部署该硬件压缩系统数十套；所设计的JPEG-LS解码硬件系统目前已经在北京、三亚、喀什、昆明等多个卫星地面站部署20余套；开发的JPEG2000、JPEG-LS并行解码算法而设计的软件解码系统已经在北京、三亚等多个卫星地面站部署该系统100余套。其经济效益高达数亿元。
与嘉科电子等公司合作进行成果转化与应用，利用伪随机扰码边信道攻击技术实现了对移动通信系统的特定用户目标通信内容的有效监控，极大提高了产品的监控质量和效率，从2011年至今，已实现新增产量100台套，新增产值1500万元。
与三沙海兰信公司开展联合技术攻关与应用，在近海目标识别与管控方面，针对海南周边目标数量多，非法活动频繁等问题，提出了多目标识别算法，研制和集成以光电、雷达、AIS等传感系统，实现了对海上目标特别四海上极小目标的全自动跟踪、探测与精确识别。为自贸区（港）反走私、反偷渡、反入侵提供准确的监控信息，为海南自贸区港公共安全做出了重要贡献。
制定的海南省地方标准《公共安全视频监控系统技术规范》（DB46/T 258-2013）得到海南省公安厅、海南省司法厅、海南省交通厅、海南省边防总队、海南省边防海警、海南省监狱局等部门的高度重视，大力推进标准的应用，在海南省公安卡口系统项目的二期与三期建设，S21中线高速公路海屯段、G98环岛高速公路海口绕城段、三亚绕城段、东线段监控系统建设项目，省厅博鳌指挥部信息化建设项目，环博鳌环亚龙湾公安检查站信息化建设项目，海南省公安视频图像信息共享平台项目、海南省公安厅公安网升级改造(视频传输)项目、海南省公安边防总队综合通信指挥系统建设项目、海口市交警指挥中心升级改造工程项目、海口市公安监管场所监控改造工程项目、安检查站建设项目等诸多项目中应用了项目组研发的含地方标准，自标准颁布实施以来，海南省预计已投入17亿元左右。培训全省公安机关视频监控技术干警共79人，大大提高了视频监控技术干警的工作水平及工作效率，得到公安机关的高度认可。

主要知识产权和标准规范等目录：
· 曹春杰，马建峰等，一种双向认证方法与系统，CN200610104170.X
· 曹春杰，马建峰，姚忠辉，一种WAPI-XG1接入及快速切换认证方法CN200610104170.X
· 邓家先，张顺鑫，李峰，一种图像多分辨率压缩加密及分级解密与显示方法，中国，CN104869432A
· 李太君、曹春杰等，《海南省大数据开发应用条例》，2019
· 李太君等，《公共安全视频监控系统技术规范》，2013
主要完成人情况：
曹春杰，排名1，副院长（主持工作），教授，工作单位：海南大学，完成单位：海南大学，西安电子科技大学，网络安全分析与监控，全面主持；
李太君，排名2，教授，工作单位：海南大学，完成单位：海南大学，视频监控与大数据安全；
邓家先，排名3，教授，工作单位：海南大学，完成单位：海南大学，安全编码；
杨光照,排名4，高级工程师，工作单位，三沙海兰信海洋信息科技有限公司，完成单位：三沙海兰信海洋信息科技有限公司，产业化应用
杨力，排名5，教授，工作单位，西安电子科技大学，完成单位：西安电子科技大学，安全接入
主要完成单位情况及主要学术贡献
海南大学，排名1，本项目完成人共有8人，其中高级职称4人，中级职称4人。在星地立体网络安全及地海立体网络管控的体系设计、关键建技术攻关、系统研发、应用推广开展了主要工作。发表论文23篇、授权发明专利5项、出版十一五和十二五规划教材各2部，其他著作2部、制定了海南省地方标准《公共安全视频监控系统技术规范》和《海南省大数据开发应用条例》。累计成果转化效益20亿左右，为自贸区港所亟待解决的网络/数据安全与管控问题提出了成功的解决方案。
三沙海兰信海洋信息科技有限公司，排名2，研制和集成以光电、雷达、AIS等传感系统，实现了对海上目标特别是极小目标的全自动跟踪、探测与精确识别。海南建设自贸区（港）新形式下，为反走私、反偷渡、反入侵提供准确的监控信息，为海南省环岛立体防控等公共安全提供了成功经验。
西安电子科技大学，排名3，提出了申请者、认证者和认证服务器三者之间的接入认证协议，建立了大规模异构网络可扩展的接入安全体系结构。


完成人合作关系说明：
前三位完成人同属海南大学网络安全课题组，共同承担了多个科研项目。同时与三沙海兰信海洋信息科技有限公司共同承担了海南省重大科技专项，共同开展目标识别等关键技术攻关，共推动成果应用于推广。与西安电子科技大学共同承担了国家自然基金等多个国家级科研项目，共同提出了安全接入体系级接入认证等关键技术。





